Information zur Einfiihrung von IServ

Liebe Eltern, GRUNDSCHUL
GEBHARDTSTRASSE

Iserv ermdglicht das sichere Kommunizieren und Arbeiten an unserer

Schule. Zukiinftig werden einige Elternbriefe und Informationen iber

Iserv verschickt. Dazu erhdlt jedes Kind einen Zugang, den die Eltern mit

verwalten.

Die Eltern sind dafiir verantwortlich, dass das Passwort sicher verwahrt
ist und E-Mails regelmdBig abgefragt werden.

Die Kinder bendtigen ihren Iserv-Zugang, um in der Schule die PCs nutzen
zu konnen und im Falle eines erneuten Lockdowns fiir Unterricht iber
Videokonferenz.

Bitte lesen Sie die folgenden Nutzungsbedingungen gut durch und
unterschreiben auf der letzten Seite. Bei der Abgabe erhdlt ihr Kind von
der Klassenlehrerin die Zugangsdaten.

Die Plattform IServ bietet folgende Mdglichkeiten:

E-Mail-Account:

Uber IServ ist es ausschlieBlich méglich, E-Mails innerhalb des
Schulnetzwerkes zu verschicken. Es konnen keine privaten E-Mails
gesendet oder empfangen werden.

Videokonferenzen:
Hier kann insbesondere wdhrend des Lernens auf Distanz online
Unterricht angeboten werden.

Die Nutzung von IServ kann sowohl iiber einen Internetbrowser, als auch
uber eine App erfolgen. Eine Internetverbindung iiber mobile Daten oder
WLAN ist hierfiir erforderlich. Bei der Nutzung von IServ brauchen die
Kinder zu Beginn Unterstiitzung der Eltern. Hilfe bei Anmeldung und
Nutzung von IServ erhalten Sie in Form von Erklarvideos und Anleitungen.

B. Diister-Miiller, SL



Nutzungsordnung fiir IServ
GGS Gebhardtstralle

Praambel

Die Schule stellt ihren Schiilerinnen, Schiilern und Lehrkraften (im Folgenden: Nutzer) als
Kommunikations- und Austauschplattform IServ zur Verfligung. IServ dient ausschlieflich
der schulischen Kommunikation und ermaoglicht allen Nutzern, schulbezogene Daten zu
speichern und auszutauschen. Alle Nutzer verpflichten sich, die Rechte anderer Personen
zu achten.

Nutzungsmaglichkeiten
Die Schule entscheidet dariiber, welche Module von IServ fir den innerschulischen
Gebrauch freigeschaltet werden und welcher Nutzerkreis zu diesem Zugang erhélt.

Allgemeine Verhaltensregeln

Jeder Nutzer erhalt ein Nutzerkonto. Das Nutzerkonto muss durch ein nicht zu erratendes
Passwort von mindestens acht Zeichen Lange (GroR-/Kleinbuchstaben, Zahlen und
Sonderzeichen) gesichert werden. Es ist untersagt, das Passwort anderen Nutzern
mitzuteilen. Erfahrt ein Nutzer, dass ein Dritter unberechtigt Kenntnis von seinem Passwort
hat, so muss er sein Passwort unverziiglich andern.

Sollte ein Nutzer sein Passwort vergessen haben, ist er verpflichtet, das durch den
Klassenlehrer neu vergebene Passwort beim nachsten Einloggen sofort zu andern.

Alle Nutzer sind verpflichtet, eingesetzte Filter und Sperren zu respektieren und diese nicht
zu umgehen.

Die Sicherung eigener in IServ gespeicherter Dateien gegen Verlust obliegt der
Verantwortung der Nutzer, da eine Riicksicherung mit unverhaltnismaigem Aufwand
verbunden wadre.

Das Senden, Aufrufen und Speichern jugendgefahrdender und anderer strafrechtlich
relevanter Inhalte ist auf dem Schulserver ebenso verboten wie die Speicherung von URLs
(Webseiten) oder Links auf jugendgefahrdende Websites oder Websites mit strafrechtlich
relevanten Inhalten. Die Schule Gbernimmt keine Verantwortung fiir die Inhalte und die Art
gespeicherter Daten. Weil umfangreiche Up- und Downloads die Arbeitsgeschwindigkeit des
Servers beeintrachtigen, sind diese nicht erlaubt. Die Installation oder Nutzung fremder
Software darf und kann nur von den Administratoren durchgefiihrt werden. Ausnahmen sind
vorab mit den Administratoren abzusprechen.

Administratoren
Die Administratoren haben weitergehende Rechte, verwenden diese aber grundsatzlich
nicht dazu, sich Zugang zu personlichen Konten bzw. persdnlichen Daten zu verschaffen.

Protokolle

Das IServ-System erstellt Log-Dateien (Protokolle), die in schwerwiegenden Féllen (z.B. bei
Regelverstollen, Betrugs- und Tauschungsversuchen oder RechtsverstoRen) ausgewertet
werden koénnen.

Hausaufgaben
Hausaufgaben kénnen Gber IServ gestellt werden, miissen aber im Unterricht angekiindigt
werden. Die Lehrkrafte achten dabei auf einen angemessenen Bearbeitungszeitraum.



Verhaltensregeln zu einzelnen IServ-Modulen

Adressbuch
Die im gemeinsamen Adressbuch eingegebenen Daten sind fir alle Nutzer sichtbar. Es wird
deshalb geraten, so wenig personenbezogene Daten wie moglich von sich preiszugeben.

E-Mail

Soweit die Schule den Nutzern einen personlichen E-Mail-Account zur Verfuigung stellt, darf
dieser nur fir die schulische Kommunikation (interner Gebrauch) verwendet werden. Die
Schule ist damit kein Anbieter von Telekommunikation im Sinne von §3 Nr.6
Telekommunikationsgesetz. Ein Rechtsanspruch der Nutzer auf den Schutz der
Kommunikationsdaten im Netz besteht gegeniiber der Schule somit grundsatzlich nicht. Die
Schule ist berechtigt, im Falle von konkreten Verdachtsmomenten von missbrauchlicher
oder strafrechtlich relevanter Nutzung des E-Mail-Dienstes die Inhalte von E-Mails zur
Kenntnis zu nehmen. Die betroffenen Nutzer werden hiertiber unverziglich informiert.

Der massenhafte Versand von E-Mails, sowie E-Mails, die dazu gedacht sind, andere Nutzer
Uber Absender oder Glaubhaftigkeit der ibermittelten Nachricht zu tauschen, ist verboten.

Forum

Soweit die Schule eine Forum-Funktion zur Verfigung stellt, gelten dieselben Vorgaben wie
bei der E-Mail-Nutzung. Neben schul-6ffentlichen Foren stehen auch Foren mit
eingeschrankten Nutzerkreis zur Verfligung, wie z.B. Gruppenforen. Dariber hinaus sind
die Moderatoren der Foren berechtigt, unangemessene Beitrage zu l6schen oder zu
bearbeiten. Moderatoren dirfen nur in dem ihnen anvertrauten Foren moderieren.

Kalender
Kalendereintrage fiir Gruppen werden nach bestem Wissen eingetragen und nicht
manipuliert.

Messenger
Soweit die Schule die Messenger-Funktion zur Verfligung stellt, gelten dieselben Vorgaben
wie bei der E-Mail-Nutzung.

Videokonferenzen
Sofern die Schule das Modul einsetzt, werden die Nutzer mit einer separaten
Nutzungsordnung liber das Verfahren informiert.

VerstoRRe

Im Fall von VerstoRRen gegen die Nutzungsordnung kann das Konto temporar oder
permanent gesperrt werden. Damit ist die Nutzung schulischer Computer sowie die Nutzung
von IServ auf schulischen und privaten Gerdten nicht mehr moglich.

Unabhadngig davon besteht die Mdéglichkeit, Nutzern den Zugang zu einzelnen

Komponenten oder Modulen zu verweigern, sodass beispielsweise das Anmelden am
Schul-WLAN nicht mehr moglich ist, aber auf Schul-Computern und Zuhause IServ

weiterhin genutzt werden kann. Die Ahndung von VerstoRRen liegt im Ermessen der
Administratoren.



Datenschutzrechtliche Information nach Art. 12 DS-GVO

Auf dieser Seite informieren wir Sie lGber die zur Nutzung des IServ Videokonferenztools
erforderliche Verarbeitung von personenbezogenen Daten.

Wer ist verantwortlich fiir die Verarbeitung der Daten meines Kindes?
Verantwortlich ist die Schule: GGS Gebhardtstralle, Gebhardtstr. 16, 42329 Wuppertal
Schulleitung: B. Diister-Mdiller

An wen kann ich mich wenden, wenn ich Fragen zum Datenschutz habe?
Fragen zum Datenschutz kdnnen mit der Firma IServ tGiber deren Kontaktmoglichkeiten geklart
werden (https://iserv.eu/contact).

Zu welchem Zweck sollen die Daten meines Kindes verarbeitet werden?

Die Verarbeitung ist erforderlich zur Nutzung des IServ Videokonferenztools, einer
Videokonferenz-Plattform, zur Durchfiihrung von Online-Unterrichtseinheiten in der Lerngruppe
und individueller Betreuung und Beratung in Kleingruppen oder Einzeltreffen zwischen Schiiler und
Lehrkraft.

Auf welcher Rechtsgrundlage erfolgt die Verarbeitung?
Die Verarbeitung erfolgt auf der Grundlage Ihrer Einwilligung.

Welche personenbezogenen Daten meines Kindes werden bei Teilnahme an einer I1Serv
Videokonferenz verarbeitet?

Bei der Teilnahme an einer Videokonferenz ohne eigenes Nutzerkonto werden neben Bild- und
Tondaten, zusatzliche Daten zur Konferenz verarbeitet: Name des Raumes, IP Nummer des
Teilnehmers und Informationen zum genutzten Endgerat. Je nach Nutzung der Funktionen in einer
Videokonferenz fallen Inhalte von Chats, gesetzter Status, Eingaben bei Umfragen, Beitrdge zum
geteilten Whiteboard, durch Upload geteilte Dateien und Inhalte von Bildschirmfreigaben an. Eine
Speicherung von Videokonferenzen und Inhalten durch die Schule erfolgt nicht.

Wer hat Zugriff auf die personenbezogenen Daten meines Kindes?

Alle Teilnehmer einer Videokonferenz haben je nach der Einwilligung Zugriff im Sinne von Sehen,
Horen und Lesen auf Inhalte der Videokonferenz, Chats, geteilte Dateien, Bildschirmfreigaben und
Beitrdage auf Whiteboards. Der Anbieter hat Zugriff auf die verarbeiteten Daten nur im Rahmen der
Auftragsverarbeitung und auf Weisung der Schulleitung.

An wen werden die Daten meines Kindes iibermittelt und wie lange werden diese Daten
gespeichert?

Unsere Videokonferenz-Instanz wird von [Serv fiir uns betrieben. IServ verarbeitet die
personenbezogenen Daten lhres Kindes ausschlieflich in unserem Auftrag. Demnach darf IServ
sie nur entsprechend unserer Weisungen und flir unsere Zwecke und nicht fiir eigene Zwecke
nutzen, also weder fiir Werbung und auch nicht, um sie an Dritte weitergeben. Im Sinne des
Datenschutzrechts findet somit keine Ubermittlung statt.

Die Schule speichert keine personenbezogenen Daten im Zusammenhang mit der Nutzung des
IServ Videokonferenztools. Videokonferenzen und Chats werden nicht aufgezeichnet und weder
durch Schule noch den Anbieter gespeichert. Die Inhalte von Chats, geteilte Dateien und
Whiteboards werden in der Plattform geldscht, sobald ein Konferenzraum geschlossen wird.

An die Server der IServ GmbH werden Klarnamen der Teilnehmer, IP-Adressen,
Browserkennungen, Berechtigungen, Videokonferenz-Raum-Einstellungen wie beispielsweise der
Raumname und die Adresse sowie eine eindeutige Identifikationsnummer des IServs Gbermittelt.
Auf dem Videokonferenz-Server haben die Benutzer die Mdglichkeit, Daten in Form von
Beteiligungen am virtuellen Whiteboard, Chat-Nachrichten, hochgeladenen Prasentationen und
Notizen einzugeben. Aullerdem fallen Metadaten wie Dauer der Videokonferenz und Zeitstempel
zu Ereignissen wie dem Beitritt oder dem Verlassen einer Konferenz an. Diese Daten werden
frihestens zum Ende der Videokonferenz und spatestens nach Ablauf von sieben Tagen gel6scht.
Sicherungskopien dieser Daten werden nicht angelegt.



Einwilligung in die Nutzung von IServ

Ich habe die Nutzungsordnung und die Datenschutzrechtliche Information der GGS
GebhardtstralRe zur Nutzung der Kommunikations- und Austauschplattform IServ gelesen
und erkldare mich mit den darin enthaltenen Nutzungsbedingungen einverstanden.

Name Schuler/Schilerin Ort, Datum

Unterschrift Erziehungsberechtigte(r) Unterschrift Schiler/Schilerin






Datenschutzrechtliche Einwilligungserklarung
fiir die Nutzung des IServ Videokonferenztools

Es ist Teilnehmern untersagt Videokonferenzen mitzuschneiden. Die Verwendung von
Software, die den Bildschirminhalt oder die Videokonferenzen aufnimmt, stellt einen
VerstolS gegen die DSGVO und das Recht am eigenen Bild dar.

Sehr geehrte Erziehungsberechtigte,

in Zeiten von Distanzunterricht werden wir die Videokonferenzplattform von IServ nutzen.
Sie kann Gber Computer, Smartphone und Tablet genutzt werden. Die Teilnahme an einer
Videokonferenz erfordert nur das IServ-Nutzerkonto. Alle Inhalte der Videokonferenzen
und begleitenden Chats bleiben im Kreis der Teilnehmer. Es erfolgt keine Aufzeichnung
oder Speicherung durch die Schule oder den Anbieter. Personenbezogene Daten werden
frihestens zum Ende der Videokonferenz und spatestens nach Ablauf von sieben Tagen
geldscht. Sicherungskopien dieser Daten werden nicht angelegt. Schiiler sind gehalten,
bei einer Videokonferenz darauf zu achten, dass die Privatsphére ihrer Familienmitglieder
gewahrt bleibt. Bei VerstoRen gegen diese Regel behilt die Schule sich vor, Ihr Kind von
Videokonferenzen auszuschliefen bzw. die Teilnahme auf Audio zu beschranken.

Technische Information: Nehmen zu viele Benutzer an einer Videokonferenz teil, kann
es zu Stabilitatsproblemen kommen Neben der eigenen Bandbreite ist die Qualitat der
Konferenz auch von dem eigenen Netzwerk abhangig. Verwenden Sie mdéglichst eine
Kabelverbindung zum Router und vermeiden Sie WLAN.

B. Duster-Miiller, SL

Name des Kindes Geburtsdatum Klasse

Ich bin an der Teilnahme unseres Kindes an IServ Videokonferenzen von privaten
Endgeraten aus einverstanden:

Diese Einwilligung kann fir die Zukunft jederzeit formlos bei der Schule widerrufen
werden. Im Falle des Widerrufs wird lhr Kind nicht an Videokonferenzen teilnehmen.

Durch den Widerruf der Einwilligung wird die RechtmaRigkeit, der aufgrund der
Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht beriihrt. Soweit die Einwilligung
nicht widerrufen wird, gilt sie fiir die Dauer der Beschulung.

Gegenliber der Schule besteht ein Recht auf Auskunft tber Ihre personenbezogenen
Daten, ferner haben Sie ein Recht auf Berichtigung, Loschung oder Einschrankung, ein
Widerspruchsrecht gegen die Verarbeitung und ein Recht auf Datenlibertragbarkeit.
Zudem steht Ihnen ein Beschwerderecht bei der Datenschutzaufsichtsbehdrde unseres
Bundeslandes zu.

Ort, Datum Unterschrift Erziehungsberechtigter

Ort, Datum Unterschrift Schiler/Schilerin



